
 

Sie haben noch Fragen? Sie haben versehentlich den Anhang einer Betrugs- 

E-Mail geöffnet? Wir von RYSIT GmbH stehen Ihnen als Ansprechpartner 

zur Verfügung. Rufen Sie uns unverbindlich unter +43 1 361 95 00 an. 

 Warnung für Mitarbeiter! So 

erkennen Sie Betrugs-E-Mails 
 

1. Gefahr: Passwort-Knacker 

Bei diesen E-Mails werden Sie dazu aufgefordert, dem Absender per E-Mail oder über einen 

Website-Link Anmeldedaten preis zu geben bzw. zu ändern. Dabei handelt es sich meistens 

um detailliert nachgebaute E-Mails und Websites die sehr legitim wirken. Aber Banken, 

Kreditkartenunternehmen, PayPal oder sonstige Unternehmen mit sensiblen Daten werden Sie 

niemals per E-Mail dazu auffordern, Ihre Anmeldedaten weiterzugeben oder zu ändern. In 

solchen Fällen steckt immer ein Betrüger dahinter, auch wenn die E-Mail noch so echt wirkt. 

Ignorieren Sie die E-Mail und klicken Sie auf keinen Fall auf diesen Link! Falls Sie unsicher 

sind, rufen Sie unsere EDV-Betreuung an! 

 

2. Gefahr: Unbekannte Dateien 
Seien Sie vorsichtig, wenn Sie unbekannte Dateierweiterungen und verpackten Dateien 

erhalten. Speziell verpackte Dateien wie ".rar" oder ".zip" sind besonders gefährlich, da Sie 

nicht sehen welche Dateien dort wirklich enthalten sind. Schädliche Programme können dort 

sich darin befinden und auf Ihrem Computer ausbreiten, sobald Sie die verpackte Datei 

öffnen. Dasselbe gilt für ".exe"-Dateien, da dort immer ein Programm dahintersteckt. Öffnen 

solche Dateien wirklich nur, wenn der Absender bekannt und vertrauenswürdig ist.  

  

3. Gefahr: Falsche Rechnungen 

Sie haben eine Rechnung bekommen, sind sich aber nicht sicher, wer das überhaupt bestellt 

hat? Dann geben Sie die Rechnung der Buchhaltung auf keinen Fall zur Überweisung weiter, 

ohne es vorher zu überprüfen. Denn Betrüger nutzen es aus, dass Sie nicht alles wissen, was 

Ihre Kollegen in letzter Zeit gemacht haben. Das Vertrauen darauf, dass irgendjemand das 

schon bestellt hat, fällt einem hier in den Rücken. Reden Sie mit Ihren Kollegen darüber und 

wenn niemand etwas bestellt hat, dann i gnorieren Sie die Rechnung! 
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