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Vorwort

In diesem eBook erklaren wir Thnen leicht verstandlich, welche IT-Bedrohung auf
Osterreichische Unternehmen im Jahr 2017 zukommen.

Die Bedrohungsszenarien durch Cyberkriminalitat sind hierzulande langst Realitat.
Verantwortungsvolle Unternehmer missen hier vorsorgen. Mehr als 10.000
angezeigte Falle beim osterreichischen Bundesministerium fir Inneres pro Jahr
machen dies deutlich. Osterreich ist kein blinder Fleck in den Augen der Hacker.

Diese wirtschaftliche Bedrohung ist global und flachendeckend.

Es geht uns hier vor allem um Situationen, die uns tatsachlich konkret in Osterreich
betreffen. Die beschriebenen Situationen sind direkt aus unserem Kunden ,,Alltag“
gegriffen und nicht fiktiv von einem Security-Hersteller, der Ihnen Angst machen

mochte!

Zusatzlich geben wir Ihnen, sofern moglich, kurze und nachvollziehbare Tipps wie
Sie sich vor den wichtigsten Bedrohungen schitzen kbnnen. Und zwar meist ohne,
dass Sie sich irgendeine teure Software anschaffen missen. Im Detail stehen Ihnen

natlrlich unsere Security-Experten gerne mit Rat und Tat zur Seite.

Mochten Sie mehr Uber mich als Autor dieses eBooks bzw. iber mein Unternehmen

erfahren, besuchen Sie uns am besten auf unserer Website unter...

https://www.rysit.at/

Und nun viel Spal3 beim Lesen des aktuellen eBooks!

Mit herzlichen GrifRen,

Richard Schranz oy
Geschaftsfuhrer und Eigentiimer '!:7’
RYS IT

RYSIT Consulting GmbH

Computer- & Netzwerksicherheit fir Unternehmen Seite 3


https://www.rysit.at/

https://rysit.at " - lJ’

RYS IT

Thema 1: Kryptotrojaner

10.010 Falle von Cyber-Kriminalitat
registrierte das osterreichische
Bundeskriminalamt im Cybercrime-Report
2015 (derzeit der aktuellste). Kleine und
mittlere Betriebe standen bisher im
Fokus. Die Angriffe auf grol3e Betriebe

steigen an. Doch Unternehmen — egal ob = , ‘ s i

klein oder grof3 — sind dem nicht schutzlos —‘ ——— -

ausgeliefert, wir zeigen Ihnen, wie Sie es Angreifern so schwer wie moglich machen.

Was ist ein Kryptotrojaner?

Die Kryptotrojaner werden auch Verschlisselungstrojaner, Erpressungstrojaner oder
Ransomware genannt. Im Jahr 2016 wurden sie zur grof3ten Cyber-Kriminalitats-
Bedrohung fur Unternehmer im deutschsprachigen Raum. Auch fur das Jahr
2017 wird den Kryptotrojanern vorausgesagt, dass diese die meisten Schaden

anrichten werden.

Es handelt es sich dabei um Schadsoftware, die sich auf einem oder mehreren
Geraten in lhrer Firma einnistet. Computer fangen sich diesen schadlichen Trojaner

meist Uber infizierte E-Mail-Anhange oder ungesicherte Internetbrowser ein.

Innerhalb kirzester Zeit nach der Infizierung sind Ihr ganzer Computer und/oder
einzelne Teile nicht mehr einsetzbar. Lasst man den Virus ungehindert walten,
verteilt sich dieser zusatzlich auf Ihr komplettes Firmennetzwerk, befallt andere PC
oder noch schlimmer, das zentrale Speichersystem. Daten, die darauf gespeichert

sind, werden verschlisselt. Sie kbnnen nicht mehr darauf zugreifen.

Die Masche der Angreifer: Wenn Sie einen gewissen Geldbetrag tGiberweisen,
bekommen Sie einen Schliissel zugesandt. Wenn Sie diesen eingeben, kdnnen Sie
Ihren PC wieder wie gewohnt verwenden. Sie mussen praktisch ,Losegeld” fir lhren

eigenen Computer / Ihr eigenes Netzwerk bezahlen.
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Harmlosere Varianten des Kryptotrojaners sperren nicht den ganzen Computer oder
ganze Ordner, sondern I6sen nur immer wieder lastige Pop-Ups aus. Die Losung, die

Ihnen die Hacker bieten, ist aber immer die Gleiche.

Ihr Problem: Selbst wenn Sie bereit sein sollten, das ,Losegeld” fur lhre Daten zu
bezahlen, gibt es keine Garantie fur Sie. Niemand garantiert Ihnen, dass die
Angreifer die Schadsoftware wirklich entfernen. Niemand garantiert Ihnen, dass die
Schadsoftware nicht wieder aktiviert wird. Daher empfiehlt das Bundeskriminalamt
auch ganz klar, dass Sie kein Geld an die Erpresser zahlen sollten.

Wie kdnnen Sie Ihr Unternehmen schitzen?

Gleich vorweg: Es gibt keinen ultimativen Schutz gegen Hacking-Angriffe. Sie
kénnen es den Angreifern allerdings so schwer wie mdglich machen. Zudem kdnnen
Sie eine Sicherheitsvariante einbauen, die vor allem Ihren Schaden IMMER auf ein

Minimum senkt:

e Backups, Backups, Backups: Das
ist genau jene Sicherheitsmal3nahme
mit der Sie das Risiko stets niedrig
halten kbnnen. Wenn Sie jederzeit
dazu in der Lage sind, den Zustand
Ihres Computers vor der Infizierung

wiederherzustellen, dann haben Sie

den Schaden so gering wie mdglich
gehalten. Meist ist dann auch kaum ein Schaden entstanden, da die
Verschlisselung meist sehr kurz nach der Infizierung auftritt.

Wenn Sie innerhalb von wenigen Stunden Ihr Backup wieder einspielen,
haben Sie auch nur diese Stunden an Arbeit verloren und kdnnen komplett
sorgenfrei weiterarbeiten. Ein Backup schutzt Ihr System Ubrigens nebenher
nicht nur gegen Angriffe von auf3en, sondern auch vor Eigenfehlern. Sollten
Sie eine Datei irrtiimlich vernichten, diese aber spater doch wieder brauchen,

steht sie Ihnen aufgrund des Backups auch wieder zur Verfiigung.
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e Aktuelle Virenschutz-Software: Selbst die beste Virenschutz-Software ist
den Hackern immer einen Schritt hinten nach. Aber: Je aktueller Ihre
Schutzsoftware ist, desto mehr Bedrohungen kann sie verhindern. Denn die
Entwickler der grof3en Virenscanner arbeiten Tag und Nacht daran, Ihren
Schutz zu verbessern. Sobald es eine neue Bedrohung gibt, wird eine
Aktualisierung des Virenscanners vorgenommen. Diese greift aber natirlich
nur, wenn Sie diese auch auf Ihrem Computer installieren.

Beim Einsatz von Virenschutz-Software gilt: Setzen Sie diese fur alle Clients,

fur alle Datenserver, den Webzugriff und E-Mail-Transfers auf!

e Firewall: Eine Firewall, die Ihr Firmennetzwerk vor unbefugten Netzzugriffen
schutzt, ist essentiell. Wie beim Anti-Virenprogramm gilt, dass es keinen
absoluten Schutz gibt. Aber eine gute Firewall macht es jedem Angreifer
deutlich schwieriger. Und nur die besten Hacker beil3en sich an einer solchen
nicht die sprichwortlichen Zahne aus.
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Thema 2: Hacking von Telefonanlagen

Das Bundesministerium fur Inneres (BMI)
warnt: Immer mehr 6sterreichische
Unternehmen werden Opfer des Hacking
von Telefonanlagen. Dadurch entstehen
schwere Schéaden. Auch die CFCA, ein
internationales Institut zur Verhinderung von
Betrugsfallen, berichtet: Jedes Jahr entsteht

deshalb weltweit ein Schaden von etwa 4,1

Milliarden Euro. Hier erfahren Sie was Hacking von Telefonanlagen ist und wie Sie

sich davor schitzen kdnnen.

Was ist Hacking von Telefonanlagen?

Hacking von Telefonanlagen wird im Fachjargon auch Phreaking genannt (eine
Mischung aus den englischen Begriffen ,phone“ und ,freak®). Urspringlich wurde
dieser Begriff in den 60er Jahren verwendet. Mittels eines Signals in der Frequenz,

die auch vom Telefonanbieter verwendet wurde, konnte man gratis telefonieren.

Diese Praxis ist bereits lange ausgestorben, aber das moderne Internet bietet
Hackern eine neue Angriffsmaoglichkeit. Im geschaftlichen Alltag bieten VolP-
Telefone klare Vorteile gegentiber klassischer Telefonanlagen. Die neuen
Funktionen haben auch das Interesse von Betrligern geweckt.

Hacker verschaffen sich Zugang zu ungeschutzten Telefonanlagen, um aul3erhalb
der Geschéftszeiten bei vorher eingerichteten Mehrwert- oder Auslandsnummern

anzurufen.

So machen Hacker den Schaden immer grof3er

Sind Hacker erfolgreich wachst der Schaden sehr schnell. Ein wahrer
Schneeballeffekt wird losgetreten: Die Zugange zu den Telefonanlagen werden
unter den Hackern verteilt. Innerhalb kirzester Zeit entstehen Schaden im

funfstelligen Euro Bereich.
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Eine australische Firma erlitt so sogar Schaden von mehr als
90.000€. Ihre Telefonanlage wurde gehackt und die Zugangsdaten weltweit verteilt.

Innerhalb weniger Monate musste der Betrieb Konkurs anmelden.

Wie die Warnung des BMI zeigt, lebt man auch in Osterreich diesbeziiglich nicht auf
einer geschutzten Insel. FUr das Eindringen in Telefonanlagen geniigt bereits
geringes technisches Know-how. Das Schlimme an der Sache: Bis der Angriff
erkannt wurde, hat man meist die erste hohe Telefonrechnung in der Hand. Die
Kosten miussen auch vom Unternehmen getragen werden, da es praktisch unmdglich

ist die Schuldigen ausfindig zu machen.

Wie kdnnen Sie ihr Unternehmen schitzen?
Am wichtigsten ist hierbei vorbeugende MalRnahmen zu treffen. Ist jemand erst
einmal ins System eingedrungen, so fallt es schwer dies sofort zu bemerken.

Zudem reicht bereits ein Tag, um erhebliche Schaden anzurichten.

Ein absoluter Schutz gegen Phreaking existiert nicht. Mit diesen Malinhahmen
machen Sie es den Hackern aber schwerer und sie suchen sich vermutlich ein

leichteres Opfer:

e Keine werkseitigen Passworter: Sollten Sie noch nie das Passwort
verandert haben, ist immer noch das Standardpasswort in Verwendung.
Andern Sie dieses bitte sofort! Hacker wissen von jedem Hersteller dartiber
Bescheid. Uberlegen Sie sich starke Passworter (Sonderzeichen, Zahlen,
Grol3- und Kleinschreibung, ausreichende Lange) und erneuern Sie Ihre
Passworter regelmafiig (min. 2x pro Jahr). Besonders bei den Passwortern flr

Fernwartungszugange missen Sie aufpassen.

e Extra-Passwaorter flir bestimmte Funktionen: Setzen Sie ein Passwort, um

Ferngesprache oder Gesprache mit Premium-Rufnummern fihren zu kénnen.
e Schutz gegen Weiterleitungen: Richten Sie auch einen Schutz gegen
externe Weiterleitungen ein. Zudem kénnen Sie noch ausgehende Anrufe

aul3erhalb der Geschéaftszeiten sperren lassen.
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e Immer neueste Software: Uberprifen Sie ob Ihre Software auf dem
neuesten Stand ist. Gehen Sie sicher, dass alle nétigen Sicherheitsupdates
und Patches installiert sind. Ansonsten kdnnen Hacker tber bereits bekannte
Sicherheitsliicken leichter ins System eindringen. Mittels Aktualisierungen
werden diese Sicherheitsliicken ausgebessert. Neue Schwachstellen missen

dann erst gefunden werden.

e Mitarbeiterschulung: Informieren Sie Ihre Mitarbeiter Gber das Risiko. Diesen
konnen ungewohnliche Anrufe auffallen und IThnen melden. Erinnern Sie sie
daran, keine technischen Details der Kommunikationssysteme weiter zu

geben.

e Starke IT-Partner: Setzen Sie Mal3Bhahmen zusammen mit lhrer IT-Support-
Firma. Diese kann Sie warnen, falls ungewohnlich viele oder teure Gesprache
gefiuihrt werden. Somit wird der Schaden minimiert und Sie kdnnen weitere

Schritte einleiten.
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Thema 3: Gezielter Diebstahl von

mobilen Endgeraten

Diebstahl von Handys, Tablets oder
Notebooks ist ein Problem fir
Unternehmen. Sogar dann, wenn
Mitarbeiter fur die Arbeit eigene Gerate
verwenden. Viele Firmen kennen das

Risiko gar nicht.

Wieso ist der Diebstahl von mobilen

Endgeraten fur Firmen so gefahrlich?

23 % aller Osterreicher besitzen ein Firmenhandy. Aufgrund des Bring-Your-Own-
Device (=“Nimm dein eigenes Gerat“) Trends, werden nun sogar Privathandys
vermehrt flr Firmenzwecke verwendet. Auf diesen befinden sich dann auch

automatisch Daten und Nummern der Firma.

Die Gefahr eines Diebstahles ist allgegenwartig: Alle 15 Minuten wird ein Handy in
Osterreich gestohlen. Somit sind Handys das Hauptziel von Diebstéahlen bei
mobilen Endgeraten. Aber auch Tablets und Notebooks werden immer haufiger

gestohlen. Die Aufklarungsrate liegt laut Polizei bei nur 6%.

Was kann passieren?

Zusammen mit dem gestohlenen Gerat sind alle gespeicherten Firmendaten in
anderen Handen. Im besten Fall gehen Ihnen wichtige Daten und Kundenkontakte
lediglich verloren. Verwenden jedoch Diebe die gespeicherten Daten, geraten Sie

sehr schnell in eine missliche Lage.

Die Situation beginnt beim Missbrauch von Kundenkontakten durch falsche E-Mails
oder Anrufe. Das Schlimme ist, diese wirken auf Ihre Kunden serids, da Sie ja von
Ihnen zu kommen scheinen. Somit werden diese Kontaktaufnahmen als

vertrauenswirdig eingestuft.
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Zudem konnten Unternehmensgeheimnisse an die Konkurrenz gelangen. Oder

heikle Anmeldedaten wie Bankzugénge geraten in die falschen Hande.

Wie kdnnen Sie sich Office 36 e & Compliance
weitestgehend schiitzen? &) arsate EIIITISHE Sk Y obwer g von o

Das Zauberwort heif3t: Mobile

Anwenden von Einstellungen und Einschrinkungen

Device Management (MDM). Das

bedeutet ,Verwaltungssystem fiir s @

mobile Endgerate“. Daten auf

Nur Unternehmensdaten loschen

firmeneigenen und privaten mobilen eriteverwaltung C:

Machten Sie mehr Giber MDM erfahren?

Endgeraten konnen damit geschutzt Sl PR AT s s

chauen Sie sich das Video an W% Lesen Sie die Dokumentation

werden. i Fangen wir an! @

Dies stellt fir Unternehmen aber oft eine grof3e Herausforderung dar. Vor allem auf
privaten Geraten Kontrolle und Transparenz zu schaffen, ist eine schwierige
Angelegenheit. Durch MDM ist es Ihnen aber mdglich, sowohl private als auch

firmeneigene Handys, Tablets und Laptops einheitlich zu verwalten.

Neue Gerate kdnnen dadurch zentral angemeldet und konfiguriert werden. Selbst

Geréate verschiedener Betriebssysteme lassen sich zentral organisieren.
Maflnahme 1: Per Fernbedienung das Geréte sperren oder Daten I6schen

Sie kénnen uber das MDM-System zentral Anderungen an allen registrierten Geraten
vornehmen. Dies ermdglicht Aktionen wie Zurticksetzen des Kennworts oder Sperren
des Gerates. Uber die Verwaltung kdnnen alle Unternehmensdaten- und

Anwendungen im Falle eines Diebstahls geldscht werden.

Auch Apps lassen sich zentral von einer Stelle aus verwalten. Diese kdnnen von
Ihnen konfiguriert und zugleich aktualisiert werden. Somit entscheiden Sie, wie die

Unternehmensdaten in mobilen Apps verwendet und freigegeben werden.

Daten einzelner Apps lassen sich auch wieder I6schen. Sogar das

Nutzungsverhalten von Mitarbeitern lasst sich kontrollieren.

Zudem konnen noch weitere Einschrdnkungen auf den Browser angewendet werden.

Spezifische Websites kdnnen so entweder freigegeben oder gesperrt werden.

Computer- & Netzwerksicherheit fir Unternehmen Seite 11
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Weitere Funktionen, die dank MDM lhre Sicherheit erh6hen:

e Bestimmte Funktionen nur mit Kennwort verfugbar machen
e Festlegen wie lange oder wie oft Kennwdrter gultig sind
e Anzahl erlaubter Anmeldeversuche reduzieren

e Gewisse Funktionen grundlegend sperren, z.B. Kamera
MafRnahme 2: Statten Sie lhre Daten mit einem ,,Reisepass“ aus

Schutz sensibler Zugangsdaten wie Passworter zu Wlan-Profilen, E-Mails und VPN-
Profilen wird durch Zertifikate ermoglicht. Das Zertifikat erfillt die gleiche Funktion

wie Ihr Reisepass. Es weist ganz klar aus, um welches Gerat es sich handelt.

Das Unternehmen verschlusselt und versendet sensible Daten. Registrierten
Geraten wird sozusagen ein Schlissel zugewiesen. Dieser Schlissel wird

verwendet, um die verschliisselten Daten lesen zu kdnnen.

Gerat nun ein mobiles Endgerét in die
Hande von Dieben, so finden diese nur
verschlisselte Daten vor. Die einzige
Moglichkeit Zugang zu den Daten zu
erhalten, ist diesen Schlissel zu knacken.
Aber bis dahin haben Sie bereits Uber die

Verwaltung die Unternehmensdaten

geldscht.

FiUr Laptops stehen noch weitere Optionen zur Verfiigung

e Aktualisierungen der Software verwalten: Sie entscheiden wann Updates
angewendet werden und halten alle Notebooks und PCs auf neuestem Stand.

e Firewall-Richtlinien setzen: So stellen Sie sicher, dass die Firewall auf allen
Geraten ordnungsgemal eingerichtet und eingeschaltet ist.

e Verwaltung von Softwarelizenzen: Informationen dariber, welche Lizenzen
wie lange noch verwendbar sind und wie viele noch verfigbar sind und

weitere Funktionen.
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Durch ein MDM schiitzen Sie nicht nur Ihre Daten. Sie erlauben es Mitarbeitern auch
von jedem Ort aus gefahrlos und produktiv zu arbeiten. Sie kdnnen somit einheitlich
auf benétigte Unternehmensdaten auch von privaten Geréaten zugreifen. Das Risiko

fur das Unternehmen bleibt jedoch gering.

Eine Vielzahl von MDM-Systemen stehen auf dem Markt zur Auswahl. Wir
empfehlen lhnen die Verwendung von Microsoft Intune zur Sicherung aller Ihrer
Geréate. Intune bietet alle vorher genannten Funktionen (und noch mehr), die fur

Ihren Schutz notwendig sind.

Die ersten Schritte kdnnen Sie sicherlich mit der Hilfestellung der Microsoft-Support-

Seite selbst bewaltigen. Ohne das notige Know-how werden Feinheiten jedoch

schwer umsetzbar sein. Sollten Sie Unterstitzung oder eine umfassende

Sicherheitsstrategie bendtigen, stehen wir Ihnen jederzeit zur Seite.
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Teil 4: Intelligente Hacking-Angriffe

Intelligente Hacking-Angriffe
verschaffen sich gezielt Zugriff
zu lhrem Unternehmens-
netzwerk und nisten sich dort
ein. Die Hacker wissen im
Vorhinein, wo sich sensible

Daten in lhrem Unternehmen

befinden und wie sie diese

gegen Sie verwenden.

Wie unterscheiden sich diese Angriffe von herkdbmmlichen Hacking-
Angriffen?

Herkdmmliche Hacking-Angriffe auf ein Unternehmen sind zumeist nicht
zielorientiert. Hierbei gilt es, den leichtesten Opfern so viel Schaden wie mdglich

anzurichten. Um wen es sich dabei handelt, spielt keine Rolle.

Zudem wird nur Uber kurze Zeit auf das Unternehmensnetzwerk zugegriffen. Man
versucht so schnell wie mdglich in das Netzwerk einzudringen und es auch wieder zu

verlassen. Erwischt wollen die Hacker ja auf keinen Fall werden.

Die Diebe wissen nicht, was flir eine Art von Daten sie vorfinden, noch wo sie
danach suchen missen. Somit werden auch weniger Daten gestohlen. Zudem

stehen sie unter Zeitdruck, nicht vom Sicherheitssystem entdeckt zu werden.

Um moglichst viel Schaden in kurzer Zeit zu verursachen, greifen diese dann oft zu
Schadsoftware, die auf den Rechnern installiert wird. Lesen Sie mehr dartiber in dem

ersten Teil der Serie.

Was genau sind nun intelligente Hacking-Angriffe?
Intelligente Hacking-Angriffe werden in der Fachsprache ,Advanced Persistant
Threads® (APT) genannt. Das bedeutet so viel wie ,fortgeschrittene, andauernde

Bedrohung®. ,Andauernde Bedrohung®, weil sich Hacker Uber lange Zeit hinweg in

Computer- & Netzwerksicherheit fir Unternehmen Seite 14
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Ihrem System aufhalten. Um nicht von einem Sicherheitssystem entdeckt zu werden,
schreiben diese standig den Code um. Daher ,Fortgeschritten®, weil betrachtliches

Know-how flir solche Aktionen notwendig ist.

Solche Angriffe verzichten auf den Einsatz von Schadsoftware im herkémmlichen
Sinn. Schaden will man an dem System keinen anrichten, sondern tiber Programme
heimlich Informationen speichern. Denn man will iber einen langen Zeitraum

maoglichst unbemerkt bleiben. Ein Schaden am System wuirde sofort bemerkt werden.

Somit bleibt genug Zeit, alle Daten zu entziehen, zu analysieren und dann mit einem
ausgekligeltem Plan vorzugehen. Der Fokus liegt nur darauf, Ihrem
Unternehmen sensible Informationen zu entziehen und lhnen mit diesen

Informationen zu schaden.

Wie funktioniert ein APT-Angriff?
Phase 1: Erster Zugriff auf das System

Den ersten Zugriff auf das Netzwerk erlangen Hacker Gber mehrere Methoden. Die
Bekannteste ist das Eindringen in das System Uber eine Sicherheitsschwachstelle.
Oft werden auch E-Mails mit schadlichem Anhang an Mitarbeiter versendet. Offnen
diese den Anhang, so kann Uber das schadliche Programm auf das System

zugegriffen werden.

Eine weitere Methode wird ,Spear-Phishing” genannt. Mithilfe von betrligerischen E-
Mails, werden Mitarbeiter auf falsche, aber echt wirkende Websites weitergeleitet.
Dadurch kbnnen Zugangsdaten der Mitarbeiter erlangt werden. Ein E-Mail Account

der Firma gentigt den Hackern bereits, um in das System einzudringen.
Phase 2: Langfristige Spionage gewéhrleisten

Nachdem der Zugriff auf das Unternehmensnetzwerk gesichert ist, wird eine
Hintertlr erstellt. Diese Hinterttr dient dazu, dass der Hacker immer auf das System
zugreifen kann. Selbst wenn Sie die Zugangsdaten andern. Eine Vielzahl solcher
Hintertiren wird im Verlauf des Angriffs erstellt, um sicher zu gehen, auf alle Teile

des Systems zugreifen zu kénnen.
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Jetzt gilt es fir moglichst lange Zeit nicht entdeckt zu werden, wahrend das System
ausspioniert wird. Das Sicherheitssystem lhrer Firma wird genau auf zusatzliche
Schwachstellen untersucht. Zudem wird ausfindig gemacht, wo genau sich sensible
Informationen befinden. Danach wird ein Plan entwickelt, wie man mdglichst
unbemerkt durch diese Schwachstellen auf die sensiblen Informationen zugreifen

kann.
Phase 3: Sammeln von Daten

Nun wird der Plan umgesetzt. Auf sensible Informationen wird tber lange Zeit
zugegriffen und alle Daten werden aufgezeichnet. Zuséatzlich werden oft Programme

installiert, die im Hintergrund Daten sammelin.

Es kann z.B. ein interner Mitarbeiter-Bereich so umprogrammiert werden, dass bei
Eingabe samtlicher Passworter diese auch heimlich gespeichert werden. Wéahrend

dieser Phase befinden sich alle Informationen noch innerhalb der Firma.
Phase 4: Extrahieren der Daten

Sind erst alle nétigen Daten vorhanden, werden diese gespeicherten Informationen
nun aus dem Unternehmen gezogen. Gibt es einen Auftraggeber, werden die Daten

an diesen weitergeleitet.

Andernfalls schliel3en sich meistens mehrere Hacker in ein Team zusammen und
analysieren genau, wie sie mit den Daten so viel Geld wie mdglich fur sich rausholen

kdnnen — nattrlich auf Kosten lhres Unternehmens.

Beispielsweise kdnnen Sie aus Ihrem eigenen Unternehmen ,ausgesperrt” werden.
Ohne Zahlung eines Losegelds kénnen Sie auf das eigene System nicht mehr

zugreifen.
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Wie kann man sich davor schiutzen?

Leider handelt es sich hierbei um sehr

‘s 1

komplexe Angriffe, welche es auf das ganze

Unternehmensnetzwerk abgesehen haben. i %

Einfache MaRnahmen, um diese zu

verhindern, gibt es leider nicht. Die beste = .
Chance so einen Angriff zu erkennen, erfolgt q
Uber Ihren System-Administrator. Dieser kann . ;

ungewoOhnliche ausgehende Daten der Firma - ‘

erkennen. Wenden Sie sich daher an diesen.

Wir stehen Ihnen natirlich als Ansprechpartner jederzeit zur Verfligung. Zusammen

kénnen wir Malinahmen setzen, um das Risiko so gering wie mdglich zu halten.

Intelligente Hacking-Angriffe setzen sich nur sensible Unternehmensdaten als Ziel.
Um diese zu bekommen, verbringen die Hacker langere Zeit in lhrem
Unternehmensnetzwerk. Mittels eines detaillierten Plans gehen diese dann vor und

stehlen alle Informationen, die sie zu lhrem Nachteil nutzen kdnnen.

Sie als Unternehmer/Mitarbeiter bemerken den Angriff oft erst, wenn er schon lange
vorbei ist. Zugangsdaten funktionieren nicht mehr und plétzlich besitzen
Konkurrenten Informationen, die sie auf keinen Fall wissen sollten. Die Komplexitéat
ist leider so hoch, dass einfache Mal3nahmen nicht mehr dagegen ankampfen

koénnen.
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Fazit:

Als Unternehmer sind Sie solchen Angriffen nicht schutzlos ausgeliefert. Wie Sie
sehen, kdnnen Sie einige der genannten MafRnahmen vermutlich schon alleine — also
ohne IT-Techniker — umsetzen. Jede kleinste Verbesserung kann fir sich genommen

schon einen Angriff abwehren. Sie kénnen lhre Sicherheitsposition also nur starken.

Falls Sie doch einmal Unterstiitzung brauchen oder Sie sich von Profis beraten
lassen wollen: Wir von der RYSIT Consulting GmbH verstehen das Sicherheitsthema

immer als essentiellen Bestandteil unserer EDV Betreuung. Zusammen kénnen

geeignete Schutzmechanismen gegen diese Bedrohung gesetzt werden, um das

Risiko zu minimieren.

Sollten Sie noch Fragen haben stehen wir Ihnen gerne aktiv als Ansprechpartner zur

Verfigung. Nutzen Sie dafiir das Kommentarfeld auf https://www.rysit.at , schreiben

Sie uns eine E-Mail an office@rysit.at oder rufen Sie uns direkt an (+43 1 361 95 00).
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Nachwort:

Nochmals vielen Dank fir den Download dieses eBooks. Wir hoffen, dass Sie nun
ein besseres Verstandnis fur die aktuellen IT-Sicherheits-Bedrohungen und damit

verbunden Gegenmal3nahmen bekommen haben.

Sofern Sie unseren aktuellen RYSIT-Newsletter noch nicht kennen, mdchten wir Sie
an dieser Stelle darauf aufmerksam machen. Hier bekommen Sie regelmalfiig Infos,

Hilfe, Tipps & Tricks rund um die EDV und IT fur Firmen von lhrem IT-Profi.

Die Anmeldung erfolgt hier: https://www.rysit.at/news

Wenn Sie Uber dieses eBook hinaus wissen mdéchten, ob Ihr Netzwerk und lhre
Computer gegen die aktuellen Bedrohungen abgesichert sind, haben wir hier nun ein

exklusives Angebot fur Sie:

Sichern Sie sich jetzt unseren IT-
Check fur 149,- EUR statt 249,- EUR!

J 1T Service
/ {T Support

Nutzen Sie die Gelegenheit und buchen
Sie einen IT-Check unter Angabe des

Bestellcodes ,,eBook* und sparen Sie 3
: J ¥T BeratWGy o

100,- EUR. v

Das Paket umfasst:

e ein personliches Gesprach bei Ilhnen vor Ort (ohne Anfahrtskosten in Wien,
NO, Burgenland), bei dem wir die wichtigsten Bereiche rund um lhre IT mit
Ihnen gemeinsam analysieren und Sie Gber Mdglichkeiten informieren, wie Sie
Ihr System mit (teilweise sehr) geringem Aufwand optimieren kdnnen

e einen kompletten technischen Check lhrer aktuellen IT-Infrastruktur

e die Erstellung einer mehrseitigen Dokumentation

e sowie ein mafigeschneidertes Konzept wie Sie ggf. Ihre EDV optimal

verbessern kbnnen
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Nutzen Sie daflr das Kontaktformular auf https://www.rysit.at/it-check/ , schreiben
Sie uns eine E-Mail an office@rysit.at oder rufen Sie uns direkt an (+43 1 361 95 00).
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Impressum:
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Franz-Josefs-Kai 39/32
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Osterreich
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Website: https://rysit.at
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Form (Fotokopie, Mikrofilm oder anderes Verfahren), auch nicht fur Zwecke der
Unterrichtsgestaltung reproduziert oder unter Verwendung elektronischer Systeme

verarbeitet, vervielfaltigt oder verbreitet werden.
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Nutzungshinweise fur dieses eBook

Die in diesem eBook beschriebenen MalRnahmen und Vorgehensweise basieren auf
personlichen Erfahrungen, die wir im Rahmen unserer Tatigkeit im Bereich EDV
Betreuung von kleinen und mittelstandischen Unternehmen in den vergangenen
Jahren gemacht haben. Aus diesem Grund kénnen wir bestétigen, dass die
erlauterten MalRnahmen und Vorgehensweisen im Rahmen der fir sie
beschriebenen Merkmale funktionieren. Fur unsere Kunden haben sich die Nutzung
der in diesem eBook beschriebenen Malinahmen bewéhrt — wir weisen aber darauf
hin, dass Resultate bei der individuellen Nutzung im Einzelfall variieren und deshalb

weder vorhergesagt noch garantiert werden kénnen.

Wir garantieren die Qualitat aller in diesem eBook beschriebenen Tipps zum
Zeitpunkt der erstmaligen Veréffentlichung, kénnen aber keine Verantwortung fir die
Folgen (welcher Art auch immer) ihrer Anwendung tibernehmen. Wir haben alle
Anstrengungen unternommen, damit sichergestellt ist, dass die Informationen in
diesem eBook korrekt sind. Als Nutzerin oder Nutzer liegt die Verantwortung fur alle
Konsequenzen, die sich aus der Inanspruchnahme des eBooks ergeben,
ausschliel3lich bei Ihnen. Wir behalten uns das Recht vor, dieses eBook zu
aktualisieren oder auch zu andern, sofern es erforderlich ist. Kein Teil dieses Buchs
darf ohne unsere ausdriickliche und schriftiche Genehmigung vervielfaltigt oder in
irgendeiner Weise reproduziert werden. Das eBook ist ohne Ausnahme fiir den

Eigengebrauch bestimmt.

Copyright ©RYSIT Consulting GmbH (1. Auflage, Februar 2017)

Computer- & Netzwerksicherheit fir Unternehmen Seite 22



